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| Introducao

Decorrente da implementacao de varios programas publicos para a promogao das tecnologias
de informagao e comunicacdo e a introdugio de novos processos de relacionamento em
sociedade, entre cidadaos, empresas, organizagdes nao-governamentais e o Estado, com vista ao
fortalecimento da sociedade de informagao e do governo eletrénico (eGovernment), o Cartao
de Cidadao fornece os mecanismos necessarios para a autenticagao digital forte da identidade
do Cidadao perante os servicos da Administragao Publica, assim como as assinaturas
eletronicas indispensaveis aos processos de desmaterializagdio que tém vindo a ser
disponibilizados pelo Estado.

A infraestrutura da Entidade de Certificacao do Cartao de Cidadao (ou EC CC) fornece uma
hierarquia de confianga, que promove a seguranca eletronica do Cidadio no seu
relacionamento com o Estado. A EC CC estabelece uma estrutura de confianga eletrénica que
proporciona a realizagao de transagoes eletronicas seguras, a autenticagao forte, um meio de
assinar eletronicamente transagoes ou informagdes e documentos eletrénicos, assegurando a
sua autoria, integridade e nao repudio, e assegurando a confidencialidade das transages ou
informacao.

A hierarquia de confianca da Entidade de Certificacido do Cartio de Cidadao encontra-se
englobada na hierarquia do Sistema de Certificacao Eletrénica do Estado Portugués! (SCEE) —
Infraestrutura de Chaves Publicas do Estado, de acordo com os requisitos da "Politica de
Certificados do SCEE e Requisitos Minimos de Seguranga"2.

Este documento (Politica de Certificados da EC de Assinatura Digital Qualificada do Cartio de
Cidadao) descreve os perfis dos certificados e lista de certificados revogados (LCR), emitidos
pela EC de Assinatura Digital Qualificada do Cartio de Cidadao (EC AsC) que faz parte
integrante da hierarquia de confianga da Entidade de Certificacio do Cartiao de Cidadao.

1.1 Pablico-Alvo

O publico-alvo deste documento sio os titulares, e terceiras partes de confianga, de
certificados eletronicos emitidos pela EC AsC.

Assume-se que o leitor deste documento é conhecedor dos conceitos de criptografia,
infraestruturas de chave publica e assinatura eletrénica. Caso esta situagao nao se verifique
recomenda-se o aprofundar de conceitos e conhecimento nesses topicos antes de prosseguir
com a leitura do documento.

Este documento complementa a “Declaragio de Praticas de Certificagdo da EC de Assinatura
Digital Qualificada do Cartao de Cidadao, presumindo-se que o leitor leu integralmente o
seu conteldo antes de iniciar a leitura deste documento.

" https://www.scee.gov.pt/

2 Documento identificado pelo OID 2.16.620.1.1.1.2.1.4.0, disponivel em https://www.scee.gov.pt/rep/

’Documento identificado pelo OID 2.16.620.1.1.1.2.4.1.0.7, disponivel no repositério da PKI do Cartio de Cidaddo, em
http://pki2.cartaodecidadao.pt.
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2 Contexto Geral

O presente documento define um conjunto de parametros dos perfis dos certificados e lista de
certificados revogados (LCR), emitidos pela EC de Assinatura Digital Qualificada do Cartio de
Cidadao (EC AsC). Nao se pretende nomear regras legais ou obrigacoes, mas antes informar,
pelo que se pretende que este documento seja simples, direto e entendido por um publico
alargado.

Os Certificados emitidos pela EC AsC contém uma referéncia a Politica de Certificados (PC)
de modo a permitir que partes confiantes e outras pessoas interessadas possam encontrar
informacao sobre o certificado e sobre as politicas seguidas pela entidade que o emitiu.

A EC AsC adota como politicas de certificado base (para os certificados qualificados), as
politicas com os seguintes OID:

e 0.4.0.2042.1.2 — NCP+: Normalized Certificate Policy requiring a secure cryptographic device
(cf.ETSI EN 319 411-14);

e 0.4.0.194112.1.2 — QCP-n-gscd: Policy for EU quadlified certificate issued to a natural person
where the private key and the related certificate reside on a QSCD (cf. ETSI EN 319 411-25)

o 0.4.0.19422.1.1 - id-etsi-tsts-EuQCompliance: By inclusion of this statement the issuer claims that

this time-stamp token is issued as a qualified electronic time-stamp according to the
REGULATION (EU) No 910/2014”

Os certificados emitidos pela EC AsC estio conforme as varias politicas identificadas pelos
OID indicados no campo “policyldentifier” do certificado (cf. perfis de certificado na secgao
4.1.8).

2.1 Visao Geral

Este documento satisfaz e complementa os requisitos impostos pela “Declaragio de Praticas
de Certificagdo da EC de Assinatura Digital Qualificada do Cartio de Cidadao™? e a "Politica de
Certificados do SCEE e Requisitos Minimos de Seguranga"? pela qual a EC AsC se rege.

2.2 Designacao e Identificacao do Documento

Este documento é a “Politica de Certificados da EC de Assinatura Digital Qualificada do Cartio
de Cidadio”. E representada no certificado eletrénico através de um namero Unico designado
de “identificador de objeto” (OID), sendo o valor do mesmo dependente do perfil de
certificado emitido (cf. préxima tabela e secgao 4.1).

Este documento ¢ identificado pelos dados constantes na seguinte tabela:

INFORMAGCAO DO DOCUMENTO

Nome Politica de Certificados da EC de Assinatura Digital Qualificada do Cartao
de Cidadao
*ETSI EN 319 411-1 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service Providers issuing

certificates; Part |: General requirements
S ETSI EN 319 411-2 Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service Providers issuing
certificates; Part 2: Requirements for trust service providers issuing EU qualified certificates
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Versdo 3.0
Estado Aprovado
oID De acordo com o perfil de certificado emitido:

o 2.16.620.1.1.1.2.4.1.0.1.1—- Certificado de Assinatura Digital Qualificada,
de acordo com Regulamento (UE) n° 910/2014%, e em que a chave
privada se encontra num dispositivo criptogrifico QSCD (Quadlified
Signature Creation Device)

e 2.16.620.1.1.1.2.4.1.0.1.2 — certificado de Validagao on-line OCSP (VA);
o 2.16.620.1.1.1.2.4.0.1.7 — certificado de Validagao Cronologica (VC).

Data Julho 2024

Validade Até 2 (dois) anos apos a sua aprovagao, ou até que seja substituido por uma
nova versao (o que ocorrer primeiro)

Localizacao http://pki2.cartaodecidadao.pt/publico/politica-certificados

¢ Regulamento (UE) n° 910/2014 do Parlamento Europeu e do Conselho de 23 de julho de 2014 relativo i identificagdo eletrénica
e aos servigos de confianga para as transagoes eletronicas no mercado interno e que revoga a Diretiva 1999/93/CE.
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3 Identificacao e Autenticacao

3.1 Atribuicio de Nomes

A atribuicdo de nomes (DN - Distinguished Name) segue a convengao determinada na "Politica
de Certificados do SCEE) e Requisitos Minimos de Seguran¢a"? e “Declaragio de Praticas de
Certificagao da EC de Assinatura Digital Qualificada do Cartao de Cidadao™:.

3.1.1 Tipo de Nomes
Todos os de certificados requerem um nome tnico (DN - Distinguished Name), de acordo com
o standard X.500.

Os certificados emitidos pela EC AsC contém no campo “Subject”, um DN, para utilizagao
como identificador Unico de cada entidade, de acordo com o RFC 52807, atualizados pelos
RFCs 68188,8398° e 839910, em que:

a) O DN contem sempre valor, nao pode ser nulo.

b) Nos certificados emitidos a pessoas, o DN identifica univocamente o titular do
certificado;

c) Nos certificados atribuidos a servigos, no DN ¢é inscrito o nome da organizagio (ou
um nome que permita determinar qual a organizacao) responsavel pela sua operagao
(patrocinador);

O DN do campo “Subject” é construido com os atributos indicados nas tabelas seguintes, de
acordo com o perfil de certificado emitido (cf. secgio 4.1):

e Certificados emitidos para o Cidadao

Atributo (Caédigo) Certificado de Assinatura Digital Qualificada
Country (C) PT
Organization (O) Cartao de Cidadao
Organization Unit (OU) Cidadao Portugués
Organization Unit (OU) Assinatura Qualificada do Cidadao
Common Name (CN) <concatenagao do givenName e SN do Cidadao>
Surname (SN) <nome de familia do Cidadao>
Given Name (givenName) <parte do nome do Cidadao que nao é o nome de
familia nem os nomes intermédios>
Serial Number (serialNumber) | Bl<nimero de identificagao civil>

7 IETF RFC 5280 - Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile

8 |ETF RFC 6818 - Updates to the Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL) Profile
9 IETF RFC 8398 - Internationalized Email Addresses in X.509 Certificates

' [ETF RFC 8399 - Internationdlization Updates to RFC 5280
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e Certificados para servigos do Cartao de Cidadao

Atributo (Codigo) Certificado de VA Certificado deVC

Country (C) PT PT

Organization (O) Cartao de Cidadao Cartao de Cidadao

Organization Unit (OU) Servicos do Cartao de Cidadao Servicos do Cartao de Cidadao

Organization Unit (OU) Validagao on-line Validagdo Cronologica

Common Name (CN) Servico de Validagao on-line do Servigo de Validagao Cronoldgica
Cartio de Cidaddo <nnnnnn>'' - EC | do Cartio de Cidadio <nnnnnn>'"
de Assinatura Qualificada do Cidadao

3.2 Uso do certificado e par de chaves pelo titular

A tabela seguinte identifica o titular do certificado e uso do certificado e par de chaves, por
cada certificado emitido (cf. secgao 4.1):

Perfil de certificado Titular Uso do certificado e par de chaves

Utilizado para assinatura digital qualificada, de

Cer:tlﬁcado d.e . Cldadac‘a‘ |de(1t|ﬁiado N | acordo com Regulamento (UE) n° 910/2014¢,
Assinatura Digital DN do “Subject” (cf. secgao .

. em que a chave privada se encontra num
Qualificada 3.1.1)

dispositivo criptografico QSCD.

Utilizada para assinar as respostas a pedidos
de validagio on-line OCSP'? (consulta do

EC de Assinatura estado atual de certificados digitais),

Certificado de VA Qualificada do Cartao de . o o
Cidadio garantindo e pe~rm|t|ndo verificar a
integridade e nao-repudio dessas mesmas
respostas.
Utilizada para assinar as respostas a pedidos
EC de Assinatura de validagées cronolégicas' (aposicio de
Certificado deVC Qualificada do Cartao de selos temporais), garantindo e permitindo
Cidadao verificar a integridade e nao-repudio dessas

mesmas respostas.

"' <nnnnnn> (ou <nnnn>) é um valor sequencial iniciado em “000001” (ou “0001”) na emissio do primeiro certificado deste tipo.
12 |ETF RFC 6960, X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP

'3 |ETF RFC 3161 (Internet X.509 Public Key Infrastructure Time-Stamp Protocol (TSP)), com as alteragdes introduzidas pelo RFC 5816
(ESSCertIDv2 Update for RFC 3161).
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4 Perfis de Certificado, LCR e OCSP

4.1 Perfil de Certificado

Os utilizadores de uma chave publica confiam que a chave privada associada é detida pelo
titular (pessoa ou sistema) com o qual irao utilizar mecanismos de cifra ou assinatura digital.
Esta confianga é obtida através do uso de certificados digitais X.509 v3, que sdao estrutura de
dados que fazem a ligagao entre a chave publica e o seu titular. Esta ligagao é afirmada através
da assinatura digital de cada certificado, por uma Entidade de Certificagao (EC) de confianga. A
EC pode basear esta afirmagiao em meios técnicos (por exemplo, prova de posse da chave
privada através de um protocolo desafio-resposta), na apresentagao da chave privada, ou no
registo efetuado pelo titular.

Um certificado tem um periodo limitado de validade, indicado no seu contelido e assinado pela
EC. Como a assinatura do certificado e a sua validade podem ser verificadas
independentemente por qualquer software que utilize certificados, estes podem ser
distribuidos através de linhas de comunicagdo e sistemas publicos, assim como podem ser
guardados em qualquer tipo de unidades de armazenamento'4.

O utilizador de um servico de seguranca que requeira o conhecimento da chave publica do
utilizador necessita, normalmente, de obter e validar o certificado que contém essa chave. Se o
servico nao dispuser de uma coépia fidedigna da chave publica da EC que assinou o certificado,
assim como do nome da EC e informagao relacionada (tal como o periodo de validade), entao
podera necessitar um certificado adicional para obter a chave publica da EC e validar a chave
publica do utilizador. Em geral, para validar a chave publica de um utilizador, pode ser necessaria
uma cadeia de multiplos certificados, incluindo o certificado da chave publica do utilizador
assinado por uma EC e, zero ou mais certificados adicionais de ECs assinados por outras ECs!4.

Os perfis dos certificados emitidos pela EC AsC estao conformes com:
e Recomendagio ITU.T X.509" | ISO/IEC 9594-8'¢,
e RFC 5280'4,
e Politica de Certificados do SCEE e Requisitos Minimos de Seguranca?,
e RFC 3739 (Internet X.509 Public Key Infrastructure: Qualified Certificates Profile),

e ETSITS 119 412-1 (Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part |:
Overview and common data structures),

e ETSI TS 119 412-2 (Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 2:
Certificate profile for certificates issued to natural persons), e

e ETSI TS 119 412-5 (Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 5:
QCStatements).

A EC AsC emite certificados com os perfis e finalidades identificadas na secgao 3.2.

'# |ETF RFC 5280, atualizados pelos RFCs 6818, 8398 e 8399.

'S ITU-T Recommendation X.509. 2019: Information technology — Open Systems Interconnection — The Directory: Public-key and attribute
certificate frameworks

¢ ISO/IEC 9594-8:2017 Information technology — Open Systems Interconnection — The Directory — Part 8: Public-key and attribute
certificate frameworks
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4.1.1 NUumero daVersao

O campo “version” do certificado descreve a versao utilizada na codificagao do certificado. Nos
perfis dos certificados emitidos pela EC AsC, é utilizado o valor 0x2, de forma a identificar a
codificacao de certificados ITU-T X.509 versao 3.

4.1.2 OID do Algoritmo de assinatura

Os campos “signature” e “signatureAlgorithm” do certificado da EC AsC contém o OID do
algoritmo criptografico utilizado para assinar os certificados: 1.2.840.10045.4.3.2 (ecdsa-with-
SHA256'7).

Até a EC AsC 0009 (inclusive), estes campos continham o OID 1.2.840.113549.1.1.5
(shal WithRSAEncryptino '8). Da EC AsC 010 até a EC AsC 00I8 contém o valor
1.2.840.113549.1.1.11 (sha-256WithRSAEncryption!?).

4.1.3 Formato dos Nomes (Distinguished Name)

Tal como definido na secgao 3.1.

4.1.4 Condicionamento dos Nomes (Distinguished Name)

Para garantir a total interoperabilidade entre as aplicagdes que utilizam certificados digitais,
aconselha-se (mas nao se obriga) a que apenas caracteres alfanuméricos nio acentuados,
espaco, traco de sublinhar, sinal negativo e ponto final ([a-z], [A-Z], [0-9], * %, *_, % *)) sejam
utilizados, em formato UTF8.

’

4.1.5 Sintaxe e semantica do qualificador da Politica de Certificado

A extensao “certificate policies”, contém a sequéncia de um ou mais termos informativos sobre a
politica seguida pelo certificado, cada um dos quais consiste num identificador da politica e
qualificadores opcionais.

Os qualificadores opcionais “policyQualifiers” (“policyQualiflierID: 1.3.6.1.5.5.7.2.1” e “cPSuri”)
identificam o URI onde pode ser encontrado o documento de politica de certificado com o
OID identificado pelo “policyldentifier”.

4.1.6 Utilizagao da extensao Policy Constraints

A extensao “policy constraints” nao é utilizada nos certificados emitidos pela EC AsC.

4.1.7 Semantica de processamento para a extensao critica Certificate
Policies

A sintaxe e semantica da extensao critica “certificate policies” é descrita na secgao 4.1.5.

17 ecdsa-with-SHA256 OBJECT IDENTIFIER::= { iso(l) member-body(2) us(840) ansi-X9-62(10045) signatures(4) ecdsa-with-SHA2(3) 2 }

18 sha- | WithRSAEncryption OBJECT IDENTIFIER::= { iso(l) member-body(2) us(840) rsadsi(l 13549) pkes(l) pkes-1(1) 5}

19 sha-256WithRSAEncryption ~ OBJECT  IDENTIFIER:= { iso(l) member-body(2) us(840) rsadsi(l113549) pkes(l)  pkes-1(1)
sha256 WithRSAEncryption(| 1)}
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As extensoes marcadas como criticas tém que ser processadas pelas aplicagoes que utilizam os
certificados, devendo ser tido em conta que:

e A extensio “certificate policies” identifica as varias politicas de certificado que sao
cumpridas na emissao do certificado;

e Para que possa ser processado automaticamente, cada politica de certificado é
identificada pelo respetivo OID no campo “policyldentifier”;

e O documento da politica de certificado encontra-se disponivel no URI identificado no
“policyQualifiers” (“cPSuri”), sendo utilizada a politica vilida a data de emissao do
certificado;

e O certificado s6 deve ser aceite, se a aplicagdo que o processar tiver algum dos OID
identificados no campo “policyldentifier” na sua lista de politicas confidveis, e apos
verificar se o certificado é vilido (através da LCR e/ou OCSP identificada no
certificado) e estad dentro do seu periodo de validade;

e A aceitacido do certificado é da responsabilidade exclusiva da aplicagao que o processa.

4.1.8 Campos e extensoes do certificado

Os campos e as extensdes definidas para os certificados X.509 v3 fornecem métodos para
associar atributos a titulares ou chaves publicas, assim como para gerir a hierarquia de
certificagao. Nos perfis dos certificados emitidos pela EC AsC podem ser utilizados os campos
e extensoes identificadas no RFC 5280'4.

De seguida identificam-se os campos e extensbes dos perfis de certificados emitidos pela EC
AsC.

Politica de Certificados da EC de Assinatura Digital Qualificada do Cartio de Cidadio
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Nivel de Acesso: Publico

4.1.8.1 Perfil de certificado de Assinatura Digital Qualificada

RFC 5280 Valor Tipo®® Comentarios
4. Certificate and Certificate Extensions Profile
4.1. Basic Certificate Fields
4.1.2. TBSCertificate
1. | Version 3 (0x2) m
2. | Serial Number <valor aleatério, atribuido pela EC a cada certificado> m
. 1.2.840.10045.4.3.2 m sha256ECDSA
3. | Signature
Nota:Até a EC AsC 0018 (inclusive) a assinatura era sha256RSA
C=PT m
O = Instituto dos Registos e do Notariado I.P.
4| Issuer Distinguished OU = Cartao de Cidadao
"IN
ame OU = subECEstado
CN = EC de Assinatura Digital Qualificada do Cartao de Cidadao
<nnnn>'"'
Validity m
Até 10 (d | més.
3 not Before <data de emissao> ¢ 10 (dez) anos e | més
not After <data de emissdo + 10 anos e | més>

2 A terminologia utilizada para cada um dos tipos de campo no formato X.509, significa o seguinte:
e m - obrigatério (o campo TEM que estar presente)
e o - opcional (o campo PODE estar presente)
e c—critico (a extensdo é marcada critica o que significa que as aplicagdes que utilizem os certificados TEM que processar esta extensio).
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Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

RFC 5280 Valor Tipo®® Comentarios
6 Subject Distinguished <cf. indicado na secgao 3.1.1> m
" | Name
Subject Public Key Info m
algorithm 1.2.840.10045.4.3.2 Sha256ECDSA
7. .
publicKey ECC (256 bits) prime256v [ /P-256
Nota: Até a EC AsC 0018 (inclusive) a chave publica é rsaEncryption
(RSA) com 3072 bits de tamanho
4.2 Certificate Extension
4.2.1 Standard Extensions
. <Composto pela hash de 160-bit SHA-1 do valor da BIT STRING da m
Authority Key - s . . .
1. . chave publica correspondente a chave privada utilizada para assinar o
Identifier o
certificado>
2. | Subject Key Identifier <Comp’ost.o pela hash de 160-bit SHA-I do valor da BIT STRING da m
chave publica do certificado>
Non Repudiation mc Uso do certificado e par de chaves, de acordo com
3. | Key Usage ~
seccdo 3.2.
4. | Certificate Policies m

policyldentifier 2.16.620.1.1.1.2.10 (scee-assinatura)
policyQualifiers policyQualiflierID: 1.3.6.1.5.5.7.2.1

cPSuri: https://www.scee.gov.pt/rep

policyldentifier 2.16.620.1.1.1.2.4.1.0.7
policyQualifiers policyQualiflierID: 1.3.6.1.5.5.7.2.1

Significa que o certificado emitido estd de acordo com
a “Politica de Certificados do SCEE e Requisitos
Minimos de Seguranga” para certificados de assinatura,
indicando o URL do repositério onde se encontra esse
documento.

Significa que o certificado emitido estd de acordo com
a “Declaragio de Praticas de Certificagio da EC de
Assinatura Digital Qualificada do Cartao de Cidadao”,

Politica de Certificados da EC de Assinatura Digital Qualificada do Cartao de Cidadao
Copyright © 2024 IRN - Todos os direitos reservados.

Pagina 13 de 33



https://www.scee.gov.pt/rep

Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

RFC 5280 Valor Tipo®® Comentarios
cPSuri: http://pki2.cartaodecidadao.pt/publico/praticas-certificacao indicando o URL do repositério onde se encontra esse
documento.
Atée a EC AsC 0018 (inclusive)y o URL &
http://pki.cartaodecidadao.pt/publico/politicas/dpc/cc_sub-
ec_cidadao_assinatura_dpc.html
policyldentifier 2.16.620.1.1.1.2.4.1.0.1.1 Significa que o certificado emitido estd de acordo com
policyQualifiers : P este documento de politicas, para o perfil de
policyQualifiierlD: 1.3.6.1.5.5.7.2. certificado emitido (cf. secgdo 2.2), indicando o URL do
cPSuri: http://pki2.cartaodecidadao.pt/publico/politica-certificados repositorio onde se encontra o documento.
Até a EC AsC 0018 (inclusive), o URL é
http://pki.cartaodecidadao.pt/publico/politicas/pc/cc_sub-
ec_cidadao_assinatura_pc.html
policyldentifier 0.4.0.2042.1.2 NCP+: Normalized Certificate Policy requiring a secure
cryptographic device (cf. ETSI EN 319 411-1%)
policyldentifier 0.4.0.194112.1.2 QCP-n-gscd: Policy for EU qualified certificate issued to a
natural person where the private key and the related
certificate reside on a QSCD (cf. ETSI EN 319 411-2%)
g Subject Directory m
" | Attributes
dateOfBirth <data de nascimento do cidadao>
Basic Constraints mc
9.
CA FALSE
http://pki2.cartaodecidadao.pt/entidade-certificacao-assinatura/lista- m URI para a LCR onde pode ser verificado o estado do
revogacao/CC_Asc <Ild_EC>_partition<num_seqg>.crl certificado.
13. | CRLDistributionPoints

Ate a EC AsC 0018 (inclusive)) o URL &
http://pki.cartaodecidadao.pt/publico/lrc/cc_sub-
ec_cidadao_assinatura_crI<ID_EC>_p<num_seq>.crl
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http://pki2.cartaodecidadao.pt/publico/praticas-certificacao
http://pki.cartaodecidadao.pt/publico/politicas/dpc/cc_sub-ec_cidadao_assinatura_dpc.html
http://pki.cartaodecidadao.pt/publico/politicas/dpc/cc_sub-ec_cidadao_assinatura_dpc.html
http://pki.cartaodecidadao.pt/publico/politicas/dpc/cc_sub-ec_cidadao_assinatura_dpc.html
http://pki2.cartaodecidadao.pt/publico/politica-certificados
http://pki.cartaodecidadao.pt/publico/politicas/pc/cc_sub-ec_cidadao_assinatura_pc.html
http://pki.cartaodecidadao.pt/publico/politicas/pc/cc_sub-ec_cidadao_assinatura_pc.html

Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

RFC 5280 Valor Tipo®® Comentarios
-- - URI para a delta-LCR onde pode ser verificado o
estado do certificado.
14. | Freshest CRL Deixa de ser usado na EC AsC 0019.
Até a EC AsC 0018, o URL ¢
http://pki.cartaodecidadao.pt/publico/lrc/cc_sub-
ec_cidadao_assinatura_crI<ID_EC>_p<num_seq>.crl
4.2.2 Private Internet Extensions
1 | Authority Information m
" | Access
CA Issuer URL=http://pki2.cartaodecidadao.pt/entidade-certificacao- URI para o certificado da EC emissora
assinatura/certificados/CC_Asc<Id_EC>.crt
naty " - - Passou a ser usado na EC AsC 0019
accessMethod 1.3.6.1.5.5.7.48.1 URI para servico de validagio OCSP onde pode ser
geceslo ey http://ocsp.asc.pki2.cartaodecidadao.pt/ocsp verificado o estado do certificado.
Ate a EC AsC 0018 (inclusive)y o URL &
http://ocsp.asc.cartaodecidadao.pt/publico/ocsp
5. CRL and CRL Extensions Profile
5.1. CRL Fields
5.1.1. Certificate List Fields
2. | Signature Algorithm 1.2.840.10045.4.3.2 m sha256ECDSA
- <contém a assinatura digital do certificado, efetuada pela chave m Ao gerar esta assinatura, a EC certifica a ligagao entre a

Signature Value

privada da EC AsC>

chave publica e o titular (subject) do certificado.
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Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

RFC 3739~ Valor Tipo® Comentarios
Ndo é uma extensdo definida no RFC 5280, mas
Qualified Certificate Statement m encontra-se definida no RFC 3739 e no ETSI EN

319 412-5%2,

id-qcs-pkixQCSyntax-v2

esi4-qcStatement- | : id-etsi-gcs-QcCompliance

id-qcs-pkixQCSyntax-v2

esi4-qcStatement-4: id-etsi-qcs-QcSSCD

id-qcs-pkixQCSyntax-v2

esi4-qcStatement-6: id-etsi-qct-esign

Text:“Certificate for electronic signatures as defined in Regulation
(EU) No 910/2014”

id-qcs-pkixQCSyntax-v2

esi4-qcStatement-5: id-etsi-qcs-QcPDS

url: https://pki2.cartaodecidadao.pt/publico/praticas-certificacao

language: PT

QCStatement claiming that the certificate is an EU qualified
certificate, or a certificate being qualified within a defined
legal framework from an identified country or set of
countries. (cf. ETSI EN 319 412-5)

QCStatement claiming that the private key related to the
certified public key resides in a QSCD. (cf. ETSI EN
319 412-5)

QCStatement states that an EU quadlified certificate is
issued only with the purpose of electronic signature,
according to the Regulation (EU) No 910/2014. (cf. ETSI
EN 319 412-5)

Localizagdo da “Declaragdo de Divulgagio de Principios
da EC CC”.

Notas: - Até a EC AsC 0018 (inclusive) esta em
https://pki.cartaodecidadao.pt/publico/politicas/cps.html.

- os certificados emitidos de 11/06/2024, até 25/06/2024 contém
neste campo o URL
https://pki2.teste.cartaodecidadao.pt/publico/praticas-certificacao
tendo passado apds esta data, a assumir o valor indicado,
https://pki2.cartaodecidadao.pt/publico/praticas-certificacao

21 RFC 3739 Internet X.509 Public Key Infrastructure: Qualified Certificates Profile
22 ETSI EN 319 412-5 Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 5: QCStatements
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Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

4.1.8.2 Perfil de certificado “espécimen” de Assinatura Digital Qualificada

O certificado “espécimen” de Assinatura Digital Qualificada podera ser emitido sempre que seja necessario validar o perfil, o processo de emissao e/ou a sua
utilizagao. Este certificado tem as seguintes diferengas em relagao perfil de certificado de Assinatura Digital Qualificada (descrito na secgao 4.1.8.1):

e O CommonName (CN) tem “Espécimen®;

e O atributo serialNumber do DN contém “especimen” seguido de um numero sequencial Unico (que comeca em 0000001);

4.1.8.3 Perfil de certificado de VA

RFC 5280 Valor Tipo® Comentarios
4. Certificate and Certificate Extensions Profile
4.1. Basic Certificate Fields
4.1.2. TBSCertificate
1. | Version 3 (0x2) m
2. | Serial Number <valor aleatorio, atribuido pela EC a cada certificado> m
3 Signature 1.2.840.10045.4.3.2 m sha256ECDSA
Nota: Até a ECAsC 0018 (inclusive) é sha256WithRSAEncryption
Issuer Distinguished C=PT m
Name O = Instituto dos Registos e do Notariado I.P.
4 OU = Cartao de Cidadio
OU = subECEstado
CN = EC de Assinatura Digital Qualificada do Cartao de Cidadao
<nnnn>"'
5. | Validity m Até 5 anos e dois meses. Utilizado para assinar
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Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

policyldentifier
policyQualifiers

2.16.620.1.1.1.2.4.1.0.7
policyQualiflierID: 1.3.6.1.5.5.7.2.1

cPSuri: http://pki2.cartaodecidadao.pt/publico/praticas-certificacao

RFC 5280 Valor Tipo® Comentarios
not Before <data de emissao> respostas OCSP.
not After <data de emissio + 1.900 dias>
Subject Distinguished <cf. indicado na secgdo 3.1.1> m
Name
Subject Public Key Info m
algorithm 1.2.840.10045.4.3.2 Sha256ECDSA
RUBIEEEY ECC (256 bits) prime256v [ /P-256
Até a EC AsC 0018 (inclusive)
4.2 Certificate Extension
4.2.1 Standard Extensions m
. <Composto pela hash de 160-bit SHA-I do valor da BIT m
Authority Key . \ .
. STRING da chave publica correspondente a chave privada
Identifier - . .
utilizada para assinar o certificado>
. . <Composto pela hash de 160-bit SHA-I do valor da BIT m
LRI G (7 STRING da chave publica do certificado>
Digital Signature mc Uso do certificado e par de chaves, de acordo com
Key Usage secgao 3.2
Non Repudiation -
Certificate Policies m

Significa que o certificado emitido esta de acordo com
a “Declaragao de Praticas de Certificagao da EC de
Assinatura Digital Qualificada do Cartao de Cidadao”,
indicando o URL do repositério onde se encontra esse
documento.
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Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

RFC 5280 Valor Tipo® Comentarios
Nota: At¢ a EC AsC 0018 (inclusive) estd em
http://pki.cartaodecidadao.pt/publico/politicas/dpc/cc_sub-
ec_cidadao_assinatura_dpc.html
policyldentifier <OID do perfil de certificado emitido, cf. seccao 2.2> Significa que o certificado emitido esta de acordo com
policyQualifiers . I a “Politica de Certificados da EC de Assinatura Digital
policyQualifiierID: 1.3.6.1.5.5.7.2. Qualificada do Cartiao de Cidadio” (este documento),
cPSuri: http://pki2.cartaodecidadao.pt/publico/politica-certificados para o perfil de certificado emitido (cf. secgao 2.2),
indicando o URL do repositério onde se encontra o
documento.
Nota: At¢é a EC AsC 0018 (inclusive) esta em
http://pki.cartaodecidadao.pt/publico/politicas/pc/cc_sub-
ec_cidadao_assinatura_pc.html
Basic Constraints mc
9.
CA FALSE
12. | Extended Key Usage 1.3.6.1.5.5.7.3.9 (OCSP Signing) m
http://pki2.cartaodecidadao.pt/entidade-certificacao- m URI para a LCR onde pode ser verificado o estado do
assinatura/lista-revogacao/CC_Asc certificado.
13, P . "

CRLDistributionPoints | <ld_EC>_partition<num_seq>.crl Nota: A 4 EC AsC 0018 (inclusive) est em
http://pki.cartaodecidadao.pt/publico/lrc/cc_sub-
ec_cidadao_assinatura_crI<ID_CA>_p<num_seq>.crl

Freshest CRL - m Nao é usado a partir da ECAsC 0018.

14.

URI para a delta-LCR onde pode ser verificado o
estado do certificado.
Nota: At¢ a EC AsC 0018 (inclusive) esta em:

http://pki.cartaodecidadao.pt/publico/lrc/cc_sub-ec
_cidadao_assinatura_crI<ID_CA>_delta_p<num_seq>.crl
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Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

RFC 5280 Valor Tipo® Comentarios
4.2.2. Private Internet Extensions
Authority Information m
Access
1. accessMethod 1.3.6.1.5.5.7.48.1 URI para servico de validagio OCSP onde pode ser
. ificad tado d tificado.
accessLocation http://ocsp.asc.pki2.cartaodecidadao.pt/ocsp vertiicado o estado do certificado
Nota: Até a EC AsC 0018 (inclusive)y o URL é:
http://ocsp.asc.cartaodecidadao.pt/publico/ocsp
5. CRL and CRL Extensions Profile
5.1. CRL Fields
5.1.1. Certificate List Fields
2. | Signature Algorithm 1.2.840.10045.4.3.2 m sha256 ECDSA
. <contém a assinatura digital do certificado, efetuada pela chave m Ao gerar esta assinatura, a EC certifica a ligagao entre a
3. | Signature Value . S . ) .
privada da EC AsC> chave publica e o titular (subject) do certificado.
RFC 6960% Valor Tipo® Comentarios

4. Details of the Protocol

4.2. Response Syntax

4.2.2. Notes on OCSP Responses

4.2.2.2. Authorized Responders

4.2.2.2.1. Revocation Checking of an Authorized Responder

B RFC 6960 X.509 Internet Public Key Infrastructure Online Certificate Status Protocol - OCSP
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RFC 5280 Valor Tipo® Comentarios
id-pkix-ocsp-nocheck OCSPNocheck: NULL o Nio é uma extensdo definida no RFC 5280, mas
encontra-se definida no RFC 6960 (id-pkix-ocsp-
nocheck).
Esta extensao indica ao cliente OCSP que este
certificado é confiavel, mesmo sem o validar junto do
servidor OCSP ou LCR.
4.1.8.4 Perfil de certificado deVC
RFC 5280 Valor Tipo® Comentarios
4. Certificate and Certificate Extensions Profile
4.1. Basic Certificate Fields
4.1.2. TBSCertificate
1. | Version 3 (0x2) m
2. | Serial Number <valor aleatorio, atribuido pela EC a cada certificado> m

3. | Signature

1.2.840.113549.1.1.11

sha256WithRSAEncryption

Issuer Distinguished
Name

C=PT

O = Instituto dos Registos e do Notariado I.P.
OU = Cartao de Cidadao

OU = subECEstado

CN = EC de Assinatura Digital Qualificada do Cartao de Cidadao
<nnnn>"'
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Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

RFC 5280 Valor Tipo® Comentarios
Validity m Até aproximadamente 6 anos e seis meses. Utilizado
para assinar respostas a pedidos de validagoes
not Before <data de emissio> cronoldgicas durante o primeiro ano de validade, sendo
not After renovado (com geragao de novo par de chaves) apds o

<data de emissao + 6 anos e 6 meses>

primeiro ano de validade.

policyldentifier
policyQualifiers

2.16.620.1.1.1.2.4.1.0.7
policyQualiflierID: 1.3.6.1.5.5.7.2.1

cPSuri: https://pki.cartaodecidadao.pt/publico/politicas/cps.html

Subject Distinguished <cf. indicado na seccao 3.1.1> m
Name
Subject Public Key Info m
algorithm 1.2.840.113549.1.1.1 rsaEncryption (RSA)
publicKey 3072 bit Tamanho da chave
4.2 Certificate Extension
4.2.1 Standard Extensions m
. <Composto pela hash de 160-bit SHA-I do valor da BIT m
Authority Key . \ .
. STRING da chave publica correspondente a chave privada
Identifier - . o
utilizada para assinar o certificado>
. . <Composto pela hash de 160-bit SHA-I do valor da BIT m
S LG LT STRING da chave publica do certificado>
Digital Signature mc Uso do certificado e par de chaves, de acordo com
Key Usage o secgao 3.2.
Non Repudiation
Certificate Policies m

Significa que o certificado emitido esta de acordo com
a “Declaragao de Praticas de Certificagao da EC de
Assinatura Digital Qualificada do Cartao de Cidadao”,
indicando o URL do repositério onde se encontra esse
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Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

RFC 5280 Valor Tipo® Comentarios

documento.
policyldentifier <OID do perfil de certificado emitido, cf. secgao 2.2> Significa que o certificado emitido esta de acordo com
policyQualifiers este documento de politicas, para o perfil de certificado

policyQualiflierID: 1.3.6.1.5.5.7.2.1
cPSuri: https://pki.cartaodecidadao.pt/publico/politicas/cp.html

emitido (cf. secgdo 2.2), indicando o URL do repositorio
onde se encontra o documento.

Basic Constraints

mc
9.
CA FALSE
12. | Extended Key Usage 1.3.6.1.5.5.7.3.8 (Time Stamping) mc
L. . http://pki.cartaodecidadao.pt/publico/lrc/cc_sub- m URI para a LCR onde pode ser verificado o estado do
13. —
CREDistributionPoints ec_cidadao_assinatura_crl<ID_CA>_p<num_seg>.crl certificado.
15. | Freshest CRL http://pki.cartaodecidadao.pt/publico/lrc/cc_sub- m URI para a delta-LCR onde pode ser verificado o
- | Treshes ec_cidadao_assinatura_crl<ID_CA>_delta_p<num_seqg>.crl estado do certificado.
4.2.2. Private Internet Extensions
8.9 Authority m
Information Access
1.
accessMethod 1.3.6.1.5.5.7.48.1 URI para servico de validagio OCSP onde pode ser
accessLocation http://ocsp.asc.cartaodecidadao.pt/publico/ocsp verificado o estado do certificado.
8.10 Qualified m Nio é uma extensio definida no RFC 5280, mas

Certificate
Statement

encontra-se definida no RFC 3739 e no ETSI EN
319 412-5.

Politica de Certificados da EC de Assinatura Digital Qualificada do Cartao de Cidadao
Copyright © 2024 IRN - Todos os direitos reservados.

Pagina 23 de 33




Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

RFC 5280 Valor Tipo® Comentarios
id-qcs- id-etsi-tsts-EuQCompliance Conforme secgio 8.1 do ETSI 319 421**.
PkixQCSyntax-v2 Text: “By inclusion of this statement the issuer claims that this
time-stamp token is issued as a qualified electronic time-stamp
according to the REGULATION (EU) No 910/2014”
5. CRL and CRL Extensions Profile
5.1. CRL Fields
5.1.1. Certificate List Fields
2. | Signature Algorithm 1.2.840.113549.1.1.11 m sha256WithRSAEncryption
<contém a assinatura digital do certificado, efetuada pela chave m Ao gerar esta assinatura, a EC certifica a ligagao entre a
3. | Signature Value privada da EC AsC> chave publica e o titular (subject) do certificado.
RFC 3739% Valor Tipo® Comentarios
N&o é uma extens&do definida no RFC 5280, mas
Qualified Certificate Statement m encontra-se definida no RFC 3739 e no ETSI EN

319 412-5%°,

id-qcs-pkixQCSyntax-v2

esi4-qcStatement-4: id-etsi-qcs-QcSSCD

id-qcs-pkixQCSyntax-v2

esi4-qcStatement-6: id-etsi-qct-esign

Text: “Certificate for electronic signatures as defined in Regulation
(EU) No 910/2014”

QCStatement claiming that the private key related to the
certified public key resides in a QSCD. (cf. ETSI EN
319 412-5)

QCStatement states that an EU quadlified certificate is issued
only with the purpose of electronic signature, according to
the Regulation (EU) No 910/2014. (cf. ETSI EN 319 412-

24 ETSI EN 319 421 Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for Trust Service Providers issuing Time-Stamps
2 ETSI EN 319 412-5 Electronic Signatures and Infrastructures (ESI); Certificate Profiles; Part 5: QCStatements

Politica de Certificados da EC de Assinatura Digital Qualificada do Cartao de Cidadao
Copyright © 2024 IRN - Todos os direitos reservados.

Pagina 24 de 33




Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

RFC 5280

Valor

Comentarios

id-qcs-pkixQCSyntax-v2

esi4-qcStatement-5: id-etsi-qcs-QcPDS

url: https://pki.cartaodecidadao.pt/publico/politicas/cps.html

language: PT

5)

Localizagdo da “Declaragiao de Divulgagao de Principios

da EC CC” aplicavel.
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4.2 Perfil da lista de certificados revogados (LCR)

Quando um certificado é emitido, espera-se que seja utilizado durante todo o seu periodo de
validade. Contudo, varias circunstancias podem causar que um certificado se torne invalido
antes da expiragio do seu periodo de validade. Tais circunstincias incluem a mudanga de nome,
mudanga de associa¢ao entre o titular e os dados do certificado (por exemplo, um trabalhador
que termina o emprego) e, o compromisso ou suspeita de compromisso da chave privada
correspondente. Sob tais circunstdncias, a EC tem de revogar o certificado.

O protocolo X.509 define um método de revogacao do certificado, que envolve a emissao
periddica, pela EC, de uma estrutura de dados assinada, a que se dia o nome de Lista de
Certificados Revogados (LCR). A LCR é uma lista com identificagdo temporal dos certificados
revogados, assinada pela EC e disponibilizada livremente num repositorio publico. Cada
certificado revogado ¢ identificado na LCR pelo seu niimero de série. Quando uma aplicagao
utiliza um certificado (por exemplo, para verificar a assinatura digital de um utilizador remoto),
a aplicagao verifica a assinatura e validade do certificado, assim como obtém a LCR mais
recente e verifica se o numero de série do certificado nao faz parte da mesma. Note-se que
uma EC emite uma nova LCR numa base regular periédica.

O perfil da LCR esta conforme com:
e Recomendagao ITU.T X.509'5 | ISO/IEC 9594-8!¢,
e RFC 52804,
e Politica de Certificados do SCEE e Requisitos Minimos de Seguranga?.

A EC AsC emite a LCR completa com uma periodicidade semanal e a delta-LCR com uma
periodicidade diaria. A delta-LCR contém a identificacao dos certificados que foram revogados
desde a emissdo da dltima LCR completa.

4.2.1 NUumero daVersao

O campo “version” da LCR descreve a versao utilizada na codificacio da LCR. Nos perfis das
LCR emitidos pela EC AsC, é utilizado o valor 0xl, de forma a identificar a codificagao ITU-T
X.509 versao |.

4.2.2 Campos e extensoes da LCR

As componentes e as extensoes definidas para as LCRs X.509 v2 fornecem métodos para

associar atributos as LCRs.

Nas LCR emitidas pela EC AsC sao utilizadas as seguintes extensoes obrigatorias, nao criticas:
e CRLNumber, implementado de acordo com as recomendagoes do RFC 52804

o AuthorityKeyldentifier: contém o hash (SHA-1) da chave publica da EC que assinou a LCR.
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4.2.2.1 LCR da ECAsC

RFC 5280 Valor Tipo® Comentarios
5. CRL and CRL Extensions Profile
5.1. CRL Fields
5.1.1. CertificatelList Fields
sha256ECDSA
2. | Signature Algorithm | 1.2.840.10045.4.3.2 m Até 3 EC Asc 0018 o valor deste campo é: 1.2.840.113549.1.1.11 referente
sha256WithRSAEncryption
: <contém a assinatura digital da LCR, efetuada pela chave privada
3. | ’
Signature Value da EC AsC> m
5.1.2. Certificate List "To Be Signed"
1. | Version 2 (Ox1) m
Signature 1.2.840.10045.4.3.2 m sha256ECDSA
2. Até a EC Asc 0018 o valor deste campo é: 1.2.840.113549.1.1.11 referente
sha256WithRSAEncryption
Issuer Distinguished | C = PT m
N
ame O = Instituto dos Registos e do Notariado I. P.
- OU = Cartao de Cidadao

OU = subECEstado

CN = EC de Assinatura Digital Qualificada do Cartio de
Cidaddo <nnnn>"'

Politica de Certificados da EC de Assinatura Digital Qualificada do Cartao de Cidadao
Copyright © 2024 IRN - Todos os direitos reservados.

Pagina 27 de 33




Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

RFC 5280 Valor Tipo® Comentarios
4. | thisUpdate <data de emissao da LCR> m
m Este campo indica a data em que a proxima LCR vai ser
emitida. A proxima LCR pode ser emitida antes da data
5. | nextUpdate <data da préxima emissao da LCR = thisUpdate + N> indicada, mas ndo sera emitida depois dessa data.
Até a ECAsC 0018, N é no maximo | semana.
Apds a ECAsC 0018 o N é no maximo | dia.
Revoked Certificates m Estrutura com os certificados revogados, constituida por
uma sequéncia de estruturas Serial Number (uma estrutura
Serial Number, por cada certificado revogado).
6.
Serial Number <numero de série do certificado revogado> m
Revocation Date <data de revogagio do certificado> m
5.2. CRL Extensions
Authority Key <Composto pela hash de 160-bit SHA-| do valor da BIT m
1. | Identifier STRING da chave publica correspondente a chave privada
utilizada para assinar a LCR>
3. | CRL Number <numero sequencial Gnico da LCR> m
Issuing Distribution Point mc URI da localizagdo da LCR.
L. . . . . " Até a EC Asc 0018 o URL é: http://pki.cartaodecidadao.pt
5. | distributionPoint http://pki2.cartaodecidadao.pt/entidade-certificacao- Ipublicoflrc/cc_ sub-ec_cidadao_assinatura_cri<ID_CA> _
assinatura/lista-revogacao/CC_Asc p<num_seq>.crl
<Id_EC>_partition<num_seqg>.crl
6. | Freshest CRL m URI da localizagao da delta-LCR.
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RFC 5280 Valor Tipo® Comentarios
L X Este campo ¢é utilizado nas CRL’s emitidas pelas EC AsC até a 0018
distributionPoint (inclusive), com o URL http://pki.cartaodecidadao.pt /publico/lrc/cc_ sub-
ec_cidadao_assinatura_crI<ID_CA>_delta_p<num_seq>.crl
A partir da EC AsC 0019 (inclusive) este campo nao é
usado.
5.3. CRL Entry Extensions
CRL entry Reason Code: <motivo de revogagio do certificado> o
extensions Valor tem que ser um dos seguintes (cf. RFC 5280'%):
0 — unspecified
| — keyCompromise
2 — cACompromise
3 — dffiliationChanged
4 — superseded
5 — cessationOfOperation
6 — certificateHold
8 — removeFromCRL
9 — privilegeWithdrawn
10 — aACompromise
4.2.2.2 Delta-LCR da EC AsC
As Delta-LCRs sdao emitidas pelas EC AsC até a 0018 (inclusive). Apds a EC AsC as deltas-LCRs nio sio usadas.
Campo Valor Tipo® Comentarios

l. Version 2 (0xI) m

Politica de Certificados da EC de Assinatura Digital Qualificada do Cartao de Cidadao Pagina 29 de 33

Copyright © 2024 IRN - Todos os direitos reservados.



Politicas (POL#23) | Versao: 3.0
Nivel de Acesso: Publico

2. Signature 1.2.840.113549.1.1.11 m sha256WithRSAEncryption
3. Issuer Distinguished Name | C =PT m
O = Instituto dos Registos e do Notariado I. P
OU = Cartdo de Cidadio
OU = subECEstado
CN = EC de Assinatura Digital Qualificada do Cartio de
Cidadao <nnnn>"
4. thisUpdate <data de emissdo da LCR> m
5. nextUpdate <data da préxima emissao da LCR = thisUpdate + N> m Este campo indica a data em que a préxima LCR vai ser
emitida. A proxima LCR pode ser emitida antes da data
indicada, mas nao sera emitida depois dessa data.
N é no maximo | dia.
6. CRL Extensions m
6.1 Authority Key Identifier <Composto pela hash de [60-bit SHA-|I do valor da BIT m
STRING da chave publica correspondente a chave privada
utilizada para assinar a LCR>
6.2 CRL Number <numero sequencial Gnico da LCR> m
6.3 Delta CRL Indicator <nUmero Unico da LCR completa> mc Identifica o nimero da LCR completa, a que esta delta-LCR
adiciona novas revogagoes.
6.3 Issuing Distribution mc URI da localizagao da LCR completa.

Point

distributionPoint

http://pki.cartaodecidadao.pt /publico/lrc/cc_ sub-
ec_cidadao_assinatura_cri<ID_CA>_ p<num_seq>.crl
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7. Revoked Certificates

Estrutura com os certificados revogados, constituida por
uma sequéncia de estruturas Serial Number (uma estrutura
Serial Number, por cada certificado revogado).

7.1 Serial Number

<nUmero de série do certificado revogado>

Revocation Date

CRL entry extensions

<data de revogagao do certificado>

Reason Code: <motivo de revogagao do certificado>

Valor tem de ser um dos seguintes (cf. RFC 5280'%):
0 — unspecified
| — keyCompromise
2 — cACompromise
3 — dffiliationChanged
4 — superseded
5 — cessationOfOperation
6 — certificateHold
8 — removeFromCRL
9 — privilegeWithdrawn

10 — aACompromise

8. Signature Algorithm

1.2.840.113549.1.1.11

sha256WithRSAEncryption

9. Signature Value

<contém a assinatura digital da LCR, efetuada pela chave
privada da EC AsC>
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4.3 Perfil de resposta OCSP

O servigco de validagao OCSP!2 dos certificados emitidos pela EC AsC encontra-se disponivel
em http://ocsp.asc.cartaodecidadao.pt/publico/ocsp, conforme identificado no campo “Authority
Information Access” dos certificados. Este servico permite obter uma resposta assinada
relativamente a consulta do estado de um certificado digital. A resposta do servico de validagao
OCSP esta conforme o definido no RFC 6960'2.

O certificado que assina a resposta OCSP (cf. perfil de certificado VA, identificado na secgao
4.1.8.3) inclui o campo com a extensao id-pkix-ocsp-nocheck 6, o que significa que esse
certificado € um certificado confiavel, ndao necessitando de ser validado por OCSP ou LCR.
Contudo, caso a aplicagao que valida a resposta OCSP nao saiba interpretar essa extensao, o
certificado que assina a resposta OCSP contém o campo “CRLDistributionPoints” que permite
validar esse certificado na LCR.

A resposta do servico de validagao OCSP é:

e “good” para certificado emitidos pela EC AsC e que nao se encontrem revogados
(embora possam ja nao estar dentro do seu periodo de validade);

e ‘“revoked” para certificado emitidos pela EC AsC e que se encontrem revogados;

e ‘“‘unknown”, para certificados que nao tenham sido emitidos pela EC AsC.

% A extensdo id-pkix-ocsp-nocheck encontra-se definida no RFC 6960 e em
https://www.alvestrand.no/objectid/1.3.6.1.5.5.7.48.1.5.html.
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Aprovacao

Aprovado pelo Grupo de Gestao.

Assinado por: DIOGO DE CAMPOS MONTEIRO
BRAS

Num. de Identificagao: 10295504

Data: 2024.08.22 16:25:54+01'00'
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